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Newsletter Marz 2022

Liebe Mitglieder, Freunde und Abonnenten

Das Jahr 2022 hat fur uns alle hoffentlich recht gut begonnen.
Die Pandemie bildet sich zurtick und eine gewisse Normalitat in
unserem Miteinandersein hat sich bereits wieder eingestellt.
Trotz all den Lockerungen, behalten wir vorerst eine
Schutzmassnahme bei, das Maskentragen, wahrend des
Supports. Sie dient lhrem und unserem Schutz.

Der erste Kurs seit langem ist nun bereits Geschichte. Wir
hatten fir den PC-Grundkurs einen grésseren Andrang
erwartet. Dies weil sehr viele von Ihnen uns im Vorfeld nach so
einem Kurs angefragt hatten. Die funf Teilnehmer waren aber
mit dem Kurs sehr zufrieden.

Darum haben wir uns entschlossen in nachster Zeit weitere
Kurse und Vortrage, zu anderen Themen, durchzufthren.

Am Mittwoch, dem 30. Marz haben wir, wie bereits im letzten
Newsletter angektindigt, einen Vortrag zum Thema «Digitales
Erbe» geplant. Dieser wird um 19:30 Uhr im reformierten
Kirchgemeindehaus stattfinden und ca. 1 % Stunden dauern.
Herr Michael Deuber, Chef Digitale Ermittlungsdienste,
Stadtpolizei Zurich, wird referieren. Wir freuen uns, einen
ausgewiesenen Fachmann zum Thema bei uns zu haben.
Weiter unten finden Sie die Details zu diesem Vortrag.

Der Foto-Organisations-Kurs wird im April wiederholt. Bereits
zwei Mal durften wir diesen Kurs erfolgreich durchfihren. Wir
werden ihn auch dieses Mal wieder etwas anpassen und die
Erkenntnisse der letzten Jahre einbinden. Hauptséachlich
werden wir Ihnen im Kurs erklaren, wie Sie die Fotos von lhrem
Smartphone auf den Computer Ubertragen und diese sortieren
und ordnen. Zusatzlich werden wir IThnen aufzeigen, wie
einfache Korrekturen an lhren Bildern erstaunlich easy zu
bewerkstelligen sind. Der Kurs wird ab Mitte M&rz auf unserer
Webseite ausgeschrieben.

Auch in diesem Newsletter
mochten wir Sie wieder auf eines
der aktuellen Risiken in unserer
elektronischen Welt aufmerksam
machen. Phishing ist eine beliebte
und fiese Angriffsmethode. Mit
falschen E-Mails und Webseiten
wird versucht, an Login- und Bankdaten zu kommen.
Glucklicherweise lassen sich solche Angriffe erkennen und
abwehren. Dabei helfen lhnen die folgenden Tipps der




Schweizer Computer-Zeitung PC-Tipp. Mehr dazu finden Sie
weiter unten in diesem Newsletter.

In eigener Sache

Wir suchen nach wie vor dringend Supporter*innen fur die
Computeria. Nur mit einer ausreichenden Anzahl Mitglieder,
welche bereit sind ihr Wissen und ihre Freizeit fur die
Computeria einzusetzen, kdnnen wir unsere beliebten
Dienstleistungen weiter erbringen.

Sollten Sie oder jemand, den Sie kennen, Interesse an unserer
Arbeit haben, waren wir sehr froh von lhnen/ihm zu erfahren.
Wir laden Kandidat:innen gerne ein, direkt im Support ein- oder
zweimal zu schnuppern, um herauszufinden, ob diese Arbeit fir
Sie vorstellbar ware. Wenden Sie sich per E-Mail an unsere
Adresse: inffo@computeria-regio-buelach.ch oder per Telefon
beim Verfasser dieses Newsletters (am Schluss).

Wir winschen Ihnen viel Freude beim Weiterlesen!

Checkliste: Phishing erkennen — so geht’s!

Den Originalartikel des PCtipp finden Sie hier.

Auf so gut wie keine andere Cyberattacke wie Phishing fallen Privatpersonen so haufig herein.
Dabei ware Phishing grosstenteils vermeidbar, denn: Die Attacke benétigt zwingend, dass der
Nutzer einen Fehler macht. Wir zeigen lhnen, wie Sie Phishing erkennen und sich schitzen. Hier
ein typisches E-Mail:

SiReply CReply All 3 Forward
o Thu 2018-01.25 3:31 PM

K ..': ,\'-“. .'_ . . . .
- M @ Microsoft® <sinclairway@coniferllc.com>
" Unusual actions when logging into a Microsoft account
To Diggeimann, Luca ~

El

Dear

We are currently reviewing your account due to unusual activities found in your mailbox folder, you will be log-out of your mailbox and you will be unable to sign in until you verify
your account.

In other to keep your work email active, follow the secure link and login 1o verify your account.

" This message is transmitted securely from Microsoft.

Solche Mails werden Ihnen auch in Deutsch gesendet. Dabei werden haufig aber viele Fehler
gemacht.

Das Gros der Phishing-Angriffe wird breit gestreut. Der Angreifer imitiert ein Grossunternehmen
und schickt die gefélschte Nachricht einfach an alle Mailadressen in seiner Liste — in der Annahme,
dass ein Grossteil der angeschriebenen Personen eine Verbindung zum Unternehmen hat. Dann
mussen nur noch eine Handvoll davon darauf reinfallen und es hat sich fir den Phisher bereits
gelohnt.
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Drohungen und andere Appelle an die Dringlichkeit sind ebenfalls sehr verbreitet. Eine klassische
Strategie beim Phishing ist der zeitliche Druck und die Androhung von schrecklichen
Konsequenzen, wenn man nicht sofort handle. Damit soll der Nutzer dazu gebracht werden,
emotional zu reagieren, anstatt sich verntinftig mit der Situation auseinanderzusetzen und zu
Uberlegen.

Gerade deswegen ist es wichtig, dass Sie sich in solchen Situationen nicht stressen lassen und die
Ruhe bewahren. Lesen Sie die Nachricht genau durch und gehen Sie Schritt fir Schritt durch, ob
die Situation Sinn ergibt und das Anliegen wirklich echt sein kdnnte. Nehmen Sie die Zugel selbst
in die Hand und versuchen Sie, das Problem aus eigener Initiative zu I6sen.

Wichtig zu wissen: Seit Jahren machen grosse Firmen und auch die Medien darauf aufmerksam,
dass diese nie personliche Daten per eMail oder online verlangen. Sind Sie unsicher, so rufen Sie
die Gesellschaft an und erkundigen Sie sich personlich, ob die Nachricht wirklich von diesen
stammit.

Wird ein Link angegeben, so benutzen Sie diesen nicht. Geben Sie die Web- oder E-Mail-Adresse
immer von Hand ein.

Pravention ist noch immer die sicherste Losung. Wenn Sie folgende Hinweise beherzigen, so
konnen Sie das Risiko massiv verringern.

- Spartanische Datenpolitik: Geben Sie online nicht allzu viel preis. Je weniger Uber Sie 6ffentlich
zu erfahren ist, desto weniger Material haben Phisher, um Sie zu tauschen.

- E-Mail kontrollieren: Verwenden Sie fur wichtige Dienste eine separate Mailadresse und
registrieren Sie sich bei weniger seridsen Seiten mit einer anderen Adresse.

- Posteingang sauber halten: Je weniger E-Mails Sie erhalten und aufbewahren, desto eher
behalten Sie den Uberblick. Melden Sie sich von unnotigen Newslettern ab und reduzieren Sie die
Anzahl Nachrichten, die Sie erhalten. So haben Sie mehr Zeit, die erhaltenen E-Mails genauer
anzuschauen. Verhindern Sie, dass Bilder von unbekannten Absendern automatisch geladen
werden. Dies lasst sich bequem auf lhrem E-Mail-Programm so einrichten.

- Phishing melden: Falls Sie eine Phishing-Nachricht erhalten, informieren Sie die betroffene
Partei davon (also zum Beispiel die Post oder die Migros). So kann diese ihre Kunden vor der
falschen E-Mail warnen. Melden kénnen Sie den Vorfall auch unter dem Link antiphishing.ch.

- Passwortsicherheit: Verwenden Sie fir jeden Dienst ein separates Passwort — entweder mit
einem Passwortsystem oder einem Passwortmanager. Falls Sie dann doch einmal in eine
Phishing-Falle tappen, missen Sie nur ein Konto retten.

Sind Sie unsicher, kdnnen Sie uns von der Computeria fragen. Wir helfen gerne.

Vortrag «Digitales Erbe»

Der Vortrag zum Thema «Digitales Erbe» findet am 30. Marz 2022 um 19:30 Uhr im reformierten
Kirchgemeindehaus, Grampenweg 5, Bilach, statt. Die Dauer betragt ca. 1 % Stunden. Um den
richtigen Raum organisieren zu kbnnen, sind wir auf eine Anmeldung angewiesen. Sie kdnnen sich
Uber unsere Webseite mit diesem Link anmelden.

Es wird ein Unkostenbeitrag von CHF 5.- erhoben. Dieser wird direkt am Eingang eingezogen.
Mitglieder der Computeria (Aktiv- und Passivmitglieder) zahlen nichts.

Anmeldeschluss ist der 29. Marz 2022.

Kurs «Fotos organisieren am Computer»

Bereits zum dritten Mal fuhren wir diesen Kurs durch. Das Thema beschaftigt noch immer viele
unserer Mitburger.
Uberquillt Ihr Smartphone mit Bildern? Haben Sie die letzten Jahre lhre Fotos einfach auf den
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Computer geladen und finden das bestimmte, wichtige Bild nicht mehr? Oder méchten Sie neben
einer guten Organisation auch kleinere Bearbeitungen an Ihren Bildern vornehmen? Dann ist
dieser Kurs ideal fur Sie. Wir zeigen Ihnen auch wie Sie Bilder fur die Weiterverarbeitung (Druck,
Fotoblcher, Soziale Medien, eMail) vorbereiten, versenden und drucken. Die Computeria Regio
Bilach bietet Ihnen an, in lockerer Atmosphéare dies an den folgenden drei Montag-Vormittagen
jeweils von 09:00 Uhr bis ca. 11:30 Uhr, zu erlernen und gemdtlich zu Gben. Wir werden den Kurs
auch dieses Mal wieder etwas anpassen und die Erkenntnisse der letzten Jahre einbinden.
Datum: 25. April, 2. Mai und 16. Mai 2022.

Es wird ein Unkostenbeitrag von CHF 150.— erhoben. Passivmitglieder der Computeria zahlen nur
CHF 120.--.

Die Anmeldung wird ab Mitte Méarz 2022 auf unserer Webseite aufgeschaltet. Der Kurs wird ab
einer Teilnehmerzahl von 4 Personen durchgeftihrt. Es werden maximal 8 Teilnehmer am Kurs
zugelassen.

Wahrend des Kurses gilt Maskenpflicht.

Vielen Dank, dass Sie diesen Newsletter bis zum Schluss gelesen haben! Wir hoffen, die
Neuigkeiten waren interessant und ntzlich fur Sie.

Impressum:
Computeria Regio Biilach
c/o Claude Bonfils
Hauffald 3a, 8197 Rafz
079304 83 14

Newsletter abbestellen
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